关于新能源公司采购财务信息系统
需求书

一、项目情况简介
建立符合IPO上市要求的管理信息系统，满足IPO独立性要求，构建东实新能源一体化的集团管控平台，需要实现人财物集中管控，满足东实新能源业务财务一体化的管理要求，服务于新能源及下属公司的业务财务管理支撑，数据集中管理，便于对经营数据进行横向和纵向的经营分析，为经营决策提供科学依据，使得决策智能化。
二、服务期/供货期要求
项目分二期实施，一期工作拟从2022年2月启动，2022年6月上线财务、采购、库存、销售四大模块，满足新能源公司ERP一体化的管理基本要求，二期工作拟2022年9月起，2023年6月上线与生产管理系统的集成、全面预算、费用管控、移动盘点等。
三、产品需求
其中财务方面应包含：总账、应收管理、应付管理、固定资产、存货核算、现金管理、账户管理、集团报表、合并报表、全面预算、费用管控、移动盘点；业务方面应包含：采购管理、供应商管理、采购价格、销售管理、销售信用、库存管理、资产管理，支持未来与生产管理系统的集成，支撑未来成本核算要求。
[bookmark: _GoBack]同时满足财务的应用深化拓展，如线上报帐、合同管理、人力资源管理等，实现企业智能分析管控。无偿提供接口开放服务。
四、系统技术要求
1．操作系统：应用服务器和数据库服务器的操作系统应支持Linux、Windows系统。
2．数据库：采用Oracle、MySQL、SQLServer其中一种。
3．PC客户端：要求支持主流浏览器，如IE11以上版本，火狐浏览器、360浏览器、GoogleChrome等。
4．移动客户端：要求支持Android和iSO系统。
5．外部接口：系统支持WebService和Restful接口。
6．系统平台应支持服务器集群式部署，且能够实现负载均衡。
7．系统应支持招标方已有的虚拟化平台部署运行。招标方提供标准的虚拟化平台，中标方所开发的系统应从技术上实现在虚拟化平台部署运行。
五、系统非功能性要求
1．文件存储
1）支持单文件上传大小设置；
2）文件必须存放在指定目录，不可存放在数据表中；
3）文件反审核功能。
2．应用性能要求
1）管理端页面访问平均响应时间<=3秒，峰值<=5秒；
2）管理端页面检索更新，每屏显示512KB的数据量不超过3秒；
3）PC用户登录认证的结果响应请求响应时间不超过5秒；
4）信息查询90%的响应时间应小于5秒，最长耗时不超过10秒；
5）以上评价指标要求在大于50万条模拟业务数据的系统环境下进行，验收时需要提供系统测试报告。
6）要求系统界面友好，可实现分屏、自动保存（防止返回操作再录入），便于操作。
3．运行性能要求
1）数据库软件应确保授权使用数量，以保证系统并发量的要求；
2）管理端系统应能连续7*24小时不间断工作，出现故障应能及时报警，应具有完整的操作权限管理功能和完善的系统安全机制；
3）管理端和移动端系统在更新其补丁和新版本升级过程中，应确保具备系统回退机制；
4）管理端系统应具备恢复措施，以便在发生错误时能够快速地恢复正常运行；
5）服务器端资源消耗应控制在合理水平，平均CPU占用率不超过30%，出现瞬时高峰后应能很快恢复到正常水平；
6）管理端系统在出现故障时应及时响应解决，响应时间不超过1小时；
7）由于应用系统或物理的原因导致系统故障不能在1小时内排除并恢复正常，应能切换到备用系统以保证生产正常进行。
4．安全性要求
本项目需按照《GB/T22239-2019信息安全技术网络安全等级保护基本要求》的通用及扩展安全技术要求进行建设，投标人需向用户单位承诺其系统设计、开发、实施满足网络安全等级保护第三级的相关通用及扩展要求。
1）提供完善的身份认证机制；提供用户身份标识唯一和鉴别信息复杂度检查功能，保证应用系统中不存在重复用户身份标识，身份鉴别信息不易被冒用；系统限制用户的非法登录次数不超过3次，登录失败超过3次的账户将被锁定，由系统管理员解锁；可设定用户的密码的最少长度、用户账号的到期日期；
2）权限控制
系统的所有功能都进行功能权限、部门权限的判断和控制。根据不同用户，设置相应权限，用户的操作设日志记录以备查看，没有权限的用户禁止使用系统。用户根据权限，可以作不同的操作。
3）重要数据加密与备份
系统对一些重要的数据按一定的算法进行加密后进行后台数据库存储。允许用户进行数据的备份和恢复，以弥补数据的破坏和丢失。数据库备份需要同时提供热备份和冷备份两种方式。
4）系统数据安全，能够记录系统运行时所发生的所有错误，包括本机错误和网络错误。这些错误记录便于查找错误的原因。
5）系统支持电子签名、CA加密等多种认证及加密方式。
6）系统漏洞检查，系统应能够抵御来自内部和外部的常见Hacker攻击；确保系统没有后门，避免通过系统后门或漏洞，进行非授权访问及破坏。卖方所交付的应用程序必须提供系统安全检查报告，并通过买方相关系统安全检查；系统上线后，如发现安全问题，卖方需24小时内进行解决；
7）用户安全：用户名、密码不能用明文传输；
8）数据安全：文件传输加密
数据传输时提供身份验证与加密通讯的方法，从而达到保护数据不被人非法窃取、阅读的目的，提高文件传输和使用的安全性。
9）系统操作日志和审计日志
系统对用户操作有日志和审计功能，能对异常操作进行记录和预警。提供覆盖到每个用户的安全审计功能，可由管理员自行定义对每个用户的重要操作（例如用户登录、退出、增加、修改、删除关键数据等操作）进行审计配置；用户无法单独中断审计进程，无法删除、修改或覆盖审计记录；审计记录至少包括事件日期、事件、发起者信息（如用户名、IP地址等）、类型、描述和结果（操作是否成功等）等内容；系统还能对审计记录数据进行统计、查询、分析及生成审计报表。
9）提供访问数据库管理员账户密码及数据字典。
六、服务要求
技术支持与服务方面，必须保证系统上线前专人驻场服务，全面负责系统的优化配置、维护与协调工作。验收时需要提供系统测试报告。
七、运维要求
发现故障或接到故障通知后1小时内响应，维护解决时间原则上不应超过 24 小时。系统上线至稳定运行前，财务结账等特殊时期时间点需专人驻场，实时解决影响结账的各种问题。

