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1、工程概况
[bookmark: _Toc437521520][bookmark: _Toc86499317][bookmark: _Toc507578764]1.1基本情况
东莞市海心沙资源利用中心环保热电厂项目（下称海心沙环保热电厂）焚烧处理生活垃圾2250吨/日，余热锅炉和汽轮发电机组配置为中温中压，配置3台余热锅炉及2台40WM中温中压、纯凝汽式汽轮发电机组。
项目名称：海心沙环保热电厂电力通讯及网络安全维保项目
建设地点： 广东省东莞市麻涌镇大步村海心沙岛新东元环保投资有限公司。
[bookmark: _Toc86499318]1.2环境条件
东莞市属亚热带季风气候,长夏无冬，日照充足，雨量充沛，温差振幅小，季风明显。1996～2000年，年平均气温为23.1℃。
2、 [bookmark: _GoBack][bookmark: _Toc3026][bookmark: _Toc21650][bookmark: _Toc19291]电力通讯及网络安全系统概述
海心沙环保热电厂调度通讯系统设置在厂站侧主要用以采集和发送发电厂电厂运行参数，接受反馈调度指令。调度接入系统以互为备用两路（分别为中兴、阿尔卡特品牌设备），两路光纤敷设由原来麻涌环保热电厂光纤扩容接至海心沙环保热电厂，最终分别接入洪梅站及河西站内。
海心沙环保热电厂电力网络安全系统生产大区、二区本，本年度根据中调要求新增运行三区，三个区之间各自态势感知隔离。
3.3 维保内容
系统发生异常或存在隐患时，对于设备缺陷的维护响应时间应满足，3小时至故障点，3天内消缺（单网故障48小时内处理；两网同时故障，应约束立即处理完成）。涉及河西站及洪梅站站内检查或消缺处理工作，负责相关供电部门手续办理。
3.1电力网络安全维护
3.1.1系统维保设备范围
主要包括：服务器设备、网络安全设备（纵向加密认证装置、横向隔离装置、入侵检测装置、网络交换机等）系统。设备具体清单如下：
	屏柜名称
	屏柜机架位置
	设备名称

	

47P二次安防柜
	47P2
	三区路由器

	
	47P3
	三区防火墙

	
	47P4
	三区执行主机

	
	47P5
	安全运维服务器

	
	47P6
	态势感知

	

48P二次安防柜
	48P2
	A平面1区交换机

	
	48P3
	A平面2区交换机

	
	48P4
	B平面1区交换机

	
	48P5
	B平面2区交换机

	
	48P6
	A平面横向防火墙

	
	48P7
	B平面横向防火墙

	
	48P8
	A平面1区防火墙

	
	48P9
	A平面2区防火墙

	
	48P10
	B平面1区防火墙

	
	48P11
	B平面2区防火墙

	49P二次安防柜
	49P2
	堡垒机1#

	
	49P3
	堡垒机2#

	
	49P4
	日志审查

	
	49P5
	日志审查

	
	49P6
	日志审查

	
	49P7
	入侵检测系统

	
	49P8
	无线防御系统

	
	49P9
	态势感知


3.1.2系统维保服务内容及要求
包括但不限于以下维保项目：
	检查项目
	具体内容
	作业标准
	备注

	硬件运行情况检查：

	
部件状态检查
	设备状态及指示灯检查
	查看有没有告警指示灯
	
1次/1月；
必要时

	
	机器整洁和布线
	设备外观保持清洁干净，布线整洁
	

	
	电源
	电源状态是否正常运行
	

	软件运行情况检查：

	配置检查
	配置文件及其状态检查
	记录并检查 
	

1次/季度；必要时

	固件检查
	固件版本是否满足稳定运行的需要
	记录并检查 
	

	系统及日志检查
	系统及日志是否有异常，是否满足稳定运行的需要
	记录并检查 
	

	CPU、内存、硬盘、检查
	检查占用率是否过高
	记录并检查 
	

	安全加固情况检查
	查看第三方加固查询漏洞，分析漏洞原因后进行加固修复；定期更新病毒库，打补丁
	记录并检查
	

	涉网安全检查问题
	针对涉网常态化检查内容整改
	整改并记录
	必要时


3.2电力通讯系统维保
3.2.1系统维保设备范围
主要包括：A网通讯设备、B网通讯设备、ODF系统、DDF系统、IDF系统。设备具体清单如下：
	屏柜名称
	屏柜机架位置
	设备名称

	1P通讯系统柜
	1P1
	A网DDF系统

	
	
	B网DDF系统

	
	1P2
	IDF系统

	
	1P3
	调度电话

	2P通讯系统柜
	2P2
	PCM设备（中兴）

	
	2P3
	路由器设备（调度数据网  阿尔卡特7705）

	
	2P4
	协议转换器1#

	
	2P5
	协议转换器2#

	3P通讯系统柜
	3P2
	交流220V转-48V整流器#1

	
	3P3
	交流220V转-48V整流器#2

	
	3P4
	-48V直流分配单元#1

	
	3P5
	-48V直流分配单元#2

	
	3P6
	光设备（地调B网 阿尔卡特）

	4P通讯系统柜
	3P2
	光设备（地调传输A网中兴S385）

	47P通讯系统柜
	47P1
	ODF光配线


3.2.2系统维保服务内容及要求
包括但不限于以下项目；
	检查项目
	具体内容
	作业标准
	备注

	硬件运行情况检查：

	
部件状态检查
	设备状态及指示灯检查
	查看有没有告警指示灯
	
1次/1月；必要时

	
	机器整洁和布线（包括麻电ODF配线）
	设备外观保持清洁干净、无附尘，布线整洁
	

	
	电源
	电源状态是否正常运行
	

	光路系统故障处理及巡检
	定期检查海心沙至河西站洪梅站光路巡检
	应急故障排除
	1次/1季度；必要时

	[bookmark: _Toc32642][bookmark: _Toc23889][bookmark: _Toc22504]设备故障处理
	及时消除包括不限于以上清单设备故障。
	应急故障排除
	必要时


3.2 施工流程
在缺陷没有得到处理前，施工人员应加强监视或协助业主方采取必要措施，防止进一步恶化。缺陷异常的处理流程如下：
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结束

	作业任务1
	 服务器、网络安全设备日常维护

	工作内容
	基础硬件维保：整机检测，对部分板卡和部件进行检测、更换、调试；核对数据、测试指标、系统优化。
网络安全维保：网络通道调试、网络安全整改、安防设备策略调整。

	工作地点
	主控室及电子间

	作业风险分析、控制措施及重点注意事项

	一、人身风险

	序号
	作业风险点
	控制措施

	1 
	消防系统气体误伤
	工作人员进入机房前应使消防系统处于“手动位置”，进入机房后明确七氟丙烷放置位置，离开机房时恢复“自动位置”。

	2 
	人身触电
	1、 按规程穿着棉质衣物、戴手套，减少身体的暴露部分。
2、 工作前核实工作范围，不得触及运行中的其它设备。

	二、设备风险

	序号
	作业风险点
	控制措施

	1 
	操作失误
	1、 在确定工作任务及工作地点后，在相关屏柜悬挂“在此工作”标志牌，相邻屏柜前后悬挂“运行中”红布。
2、 注意核实设备标签和线缆标签、板卡位置，检查配线，清洁设备、机框，核对操作设备与现场的接线关系。
3、 正确使用仪表仪器，在插拨板卡时，正确使用防静电手环。
4、规范操作人员的操作，不允许不经负责人批准的情况下中断设备运行。

	2 
	系统停运
	1、 工作前必须对原有系统参数进行备份，并核对各项参数。
2、 升级的软件版本要符合省公司软件版本库要求，升级过程中正确使用系统操作指令，操作时设专人监护。
3、 提前发布告警，并提醒影响范围。
4、 发现安全缺陷风险后立即汇报项目建设单位，制定安全策略，并经项目建设单位审核批准后，消除安全缺陷。
5、派遣经验丰富的实施人员进行实施，每次实施前需要跟项目负责人确认实施事项，确保实施内容的准确性。

	3 
	系统受病毒感染
	1、凡涉及设备接入、软件拷贝升级等工作，必须使用专用维护调试终端（工作站或笔记本）、专用U盘，升级软件等操作后应开展防病毒检测。
2、系统禁止以各种方式与互联网联接，运维、技术支持人员不得将接入生产控制大区的计算机设备与互联网相联混用，严格按照电力监控系统网络安全规范要求使用移动介质或移动终端设备。
3、网络外联必须建立安全保障体系，制定安全策略，并经项目建设单位审核批准，方可实施。
4、严格按《电力监控系统安全防护规定》操作，发现安全缺陷风险后立即汇报项目建设单位，制定安全策略，并经项目建设单位审核批准后，消除安全缺陷。

	三、电网风险

	序号
	作业风险点
	控制措施

	1 
	无
	

	四、其它重点注意事项

	1 
	在运行设备操作，必须经相关部门同意后方可进行设备操作，需开展移动介质接入工作时，在开展工作前由现场工作人员向项目负责人报备，项目负责人向中调网安值班报备，同时将报备信息发地市网安专责做好汇总。

	2 
	工作结束后，应及时停用第三方人员使用的计算机终端中的有关账户。


5、 维保单位要求
5.1维保机构应当熟悉《二十五项反措》中关于网络安全及电力通讯方面反措内容，熟悉东莞市电力调度监控系统网络安全管理、通讯系统技术防护要求、事故处理流程及“两票制度”，具备相应的服务能力和经验。
5.2系统发生异常或存在隐患时，对于设备缺陷的维护响应时间应满足：根据缺陷等级制定相应缺陷处理措施及消除时间，一般缺陷3天内消缺；中等缺陷10-15天内消缺；重大异常缺陷结合厂站及调度要求动态处理。
5.3维保单位应该熟悉东莞调度网络安全专业及通讯专业分工任务，能独立与东莞地调网络安全、通讯专业之间建立良好的沟通协调方式。
5.4维保采用清包方式:提供劳务及必备检测运维工具，所属设备故障，由业主方进行备件采购。
5.5服务周期自签订合同起一年止。
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